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 Datenschutz im Fokus

Robert Faußner, Christina-Maria Leeb

Die Melde- und Benachrichtigungspflichten nach 

Art. 33, Art. 34 DSGVO in der betrieblichen Praxis (Teil 2)

Der zweiteilige Beitrag widmet sich den drei wesentlichen Herausforderungen in der Praxis sowie zugehörigen Lö-
sungsvorschlägen im Zusammenhang mit der Meldepflicht an die Aufsichtsbehörden nach Art. 33 DSGVO einerseits 
und der Pflicht zur Benachrichtigung der betroffenen Personen nach Art. 34 DSGVO andererseits. Der zweite Teil setzt 
auf den ersten auf, welcher grundlegende Zusammenhänge vermittelt (Datenschutz-Berater 2019, 156–159). 

I.  Aktuelle Herausforderungen und Lösungs-

vorschläge

1.  Die Verletzung des Schutzes personenbezogener 

Daten i. S. d. Art. 4 Nr. 12 DSGVO

Sowohl die Meldepflicht nach Art. 33 DSGVO als auch 
die Benachrichtigungspflicht nach Art. 34 DSGVO ver-
langt eine Verletzung des Schutzes personenbezogener 
Daten. Hierunter ist nach Art. 4 Nr. 12 DSGVO eine Ver-
letzung der Sicherheit, die zur Vernichtung, zum Verlust 
oder zur  – unbeabsichtigten oder unrechtmäßigen  – 
Veränderung oder zur unbefugten Offenlegung von bzw. 
zum unbefugten Zugang zu personenbezogenen Daten 
führt, die übermittelt, gespeichert oder auf sonstige 
Weise verarbeitet wurden, zu verstehen.

Hieraus ergibt sich ein erstes wichtiges Praxisproblem: 
Es stellt sich die Frage, ob eine Verletzung tatsächlich 
bereits eingetreten sein oder ob diese nur möglich er-
scheinen muss. In der Praxis ist dies beispielswiese 
dann relevant, wenn bei einem Datenhack (etwa in Ge-
stalt des sog. „Google Conditional Hack“) von der IT 
nicht geklärt werden kann, ob überhaupt ein Zugriff auf 
personenbezogene Daten erfolgte und daher lediglich 
die Möglichkeit eines Zugriffs bestand. Hier könnte der 
Tatbestand eines unbefugten Zugangs zu personenbe-
zogenen Daten bereits erfüllt sein. Eine wortlautorien-
tierte Auslegung des Art. 33 DSGVO führt zu dem 
Schluss, dass eine tatsächliche Verletzung gegeben sein 
muss. Die Vorschrift verweist – auch in der maßgebli-
chen englischsprachigen Fassung („in the case of a per-
sonal data breach“) – klar auf eine Verletzung des Schut-
zes personenbezogener Daten; eine bloße Gefahr oder 
lediglich mögliche bzw. wahrscheinliche Verletzung 
findet keine Erwähnung. Die rechtswissenschaftliche 
Literatur verhält sich hierzu indifferent; eine Gerichts-
entscheidung ist bislang noch nicht bekannt. Aus Sicht 
der Verantwortlichen ist daher in Zweifelsfällen zur 
Kontaktaufnahme mit der Aufsichtsbehörde zu raten. 
Dies stellt – ebenso wie die Benachrichtigung der be-
troffenen Personen – bis zur eindeutigen Klärung der 
dargestellten Streitfrage eine sinnvolle Vorgehensweise 
dar. 

2.  Der Risikobegriff: Kriterien für die Prognose-

entscheidung

Nach Art. 33 Abs. 1 Satz 1 DSGVO a. E. muss keine Mel-
dung erfolgen, wenn die Verletzung des Schutzes perso-
nenbezogener Daten voraussichtlich nicht zu einem 
Risiko für die Rechte und Freiheiten natürlicher Perso-
nen führt. Die Verordnung unterscheidet zwischen ei-
nem „Risiko“, „hohen Risiko“ sowie der in eingangs er-
wähnter Vorschrift zum Ausdruck gebrachten Formulie-
rung „voraussichtlich nicht zu einem Risiko führend“. 
Nachdem eine Verarbeitung ohne jegliches Risiko für 
die betroffenen Personen nicht denkbar ist, ist eine Aus-
nahme von der Meldepflicht bei Bestehen eines geringen 
Risikos anzunehmen. Voraussetzung der Meldepflicht 
ist somit im Umkehrschluss (mindestens) das Vorliegen 
eines mittleren Risikos. Der Verantwortliche hat bei je-
dem möglichen Datenverstoß anhand einer eigenen Ri-
sikoprognose zu entscheiden, ob seiner Ansicht nach 
ein Risiko für die Rechte und Freiheiten natürlicher 
Personen besteht und, falls ja, welchem „Intensitäts-
grad“ dieses zuzuordnen ist. 

Erwägungsgrund 85 führt in Satz 1 beispielhaft Kriteri-
en für die Prognoseentscheidung des Verantwortlichen 
auf. Demnach sind hierbei physische, materielle oder 
immaterielle Schäden (wie etwa der Verlust der Kontrol-
le über personenbezogene Daten der Betroffenen oder 
Rufschädigung) oder andere erhebliche wirtschaftliche 
oder gesellschaftliche Nachteile für die betroffene na-
türliche Person zu berücksichtigen. Daneben finden 
sich in den einschlägigen Leitlinien der Art. 29-Daten-
schutzgruppe ebenfalls bestimmte Kriterien für die Be-
stimmung des Risikos (WP250rev.01, S. 28 ff.): (i) Art der 
Datenschutzverletzung, (ii) Art/Sensibilität/Umfang der 
personenbezogenen Daten, (iii) Möglichkeiten der Iden-
tifikation von betroffenen Personen, (iv) potenzielle 
Konsequenzen des Vorfalls, (v) besondere Eigenschaften 
der betroffenen Personen oder des Verantwortlichen so-
wie (vi) Zahl der betroffenen Personen.

Überdies ist bei jeder meldepflichtigen Verletzung stets 
zusätzlich eine Prognose anzustellen, ob voraussichtlich 
ein hohes Risiko für die persönlichen Rechte und Frei-
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heiten natürlicher Personen besteht. In diesem Fall hat 
der Verantwortliche nach Art. 34 Abs. 1 DSGVO neben 
der Aufsichtsbehörde unverzüglich die Betroffenen zu 
benachrichtigen. Der Risikobegriff ist bei Art. 34 DSGVO 
im Gegensatz zu Art. 33 DSGVO materielle Tatbestands-
voraussetzung für die Benachrichtigungspflicht, wäh-
rend bei Art. 33 DSGVO eine Meldepflicht immer be-
steht und nur ausnahmsweise bei voraussichtlich nur 
geringem Risiko entfällt. Demzufolge gibt es zahlreiche 
Fälle, in denen zwar eine Melde-, aber keine Benachrich-
tigungspflicht besteht. 

Ein hohes Risiko ist mit Blick auf den Wortlaut des 
Art. 34 Abs. 1 DSGVO anzunehmen, wenn eine hohe Ein-
trittswahrscheinlichkeit für eines der beschriebenen 
Risiken aus Erwägungsgrund 85 vorliegt, wobei auch 
das drohende Schadensausmaß einzubeziehen ist. Je 
größer der potenzielle Schaden und auch je sensibler 
die Art der Daten ist, desto geringer sind hierbei auch 
die Anforderungen an die Eintrittswahrscheinlichkeit 
anzusetzen, vgl. Erwägungsgrund 75 Satz  1 (ebenso 
statt vieler Reif, in: Gola, DSGVO, 2. Aufl. 2018, Art. 34 
Rn. 4). Außerdem muss ein hohes Risiko auch dann be-
jaht werden, wenn ein hohes drohendes Schadensaus-
maß bezüglich des Vorliegens der Datenkategorien 
nach Art. 35 Abs. 3 DSGVO wie z. B. Gesundheits- und/
oder Kontodaten gegeben ist. Ist Letzteres der Fall, darf 
im Gegenzug die Eintrittswahrscheinlichkeit nicht zu 
hoch angesetzt werden (so auch Dix, in: Simitis/Hor-
nung/Spieker, Datenschutzrecht, 2019, Art. 34 DSGVO 
Rn. 4 m. w. N.).

3.  Die Berechnung der Maximaldauer der  Meldefrist

Eine Verletzung des Schutzes personenbezogener Daten 
ist nach Art. 33 Abs. 1 Satz 1 DSGVO unverzüglich und 
möglichst binnen 72 Stunden der gem. Art. 55 DSGVO 
zuständigen Aufsichtsbehörde mitzuteilen. 

Der Fristbeginn fällt nach dem Wortlaut des Art. 33 
Abs. 1 Satz  1 DSGVO auf den Zeitpunkt, in welchem 
dem Verantwortlichen die Verletzung bekannt wird. Der 
Normwortlaut enthält die Formulierung „bekannt“ und 
nicht „bekannt sein muss“, sodass die Frist nicht schon 
dann zu laufen beginnt, wenn dem Verantwortlichen – 
auch aufgrund Fahrlässigkeit – noch nicht alle notwen-
digen Informationen vorliegen (Martini, in: Paal/Pauly, 
DSGVO BDSG, 2. Aufl. 2018, Art. 33 DSGVO Rn. 19).

Gerade mit Blick auf die Möglichkeit einer schrittweisen 
Meldung nach Art. 33 Abs. 4 DSGVO, die in der Praxis 
insbesondere bei Cyber-Sicherheitsvorfällen relevant 
wird, müssen hierbei jedenfalls noch nicht alle Mindes-
tinhalte für eine Meldung der Datenschutzverletzung 
nach Art. 33 Abs. 3 DSGVO vorliegen (Reif, in: Gola, DS-
GVO, 2. Aufl. 2018, Art. 33 Rn. 39). Vielmehr ist hierbei 

auf einen spezifischen „Kerninhalt“ der Erstmeldung 
abzustellen, welcher seinerseits den Beginn der 72 Stun-
den-Frist markiert. Er umfasst Informationen über Art, 
Umstände und Zeitpunkt der Schutzverletzung sowie 
über die Kategorien der betroffenen Daten auf Seiten 
des Verantwortlichen (so Dix, in: Simitis/Hornung/Spie-
ker, Datenschutzrecht, 2019, Art. 33 DSGVO Rn. 7 
m. w. N.). Teilweise wird in den Kerninhalt auch noch die 
Wahrscheinlichkeit für einen Risikoeintritt miteinbezo-
gen (so Martini, in: Paal/Pauly, DSGVO BDSG, 2. Aufl. 
2018, Art. 33 DSGVO Rn. 18 f.). Der Verantwortliche darf 
bzw. muss somit erst die Sachlage klären, bevor die Frist 
zu laufen beginnt. Eine Verdachtsmeldung ist nicht er-
forderlich. Dies darf jedoch selbstverständlich nicht da-
zu führen, dass der Verantwortliche die erforderlichen 
Nachforschungen bewusst verzögert oder unterlässt. 
Ein Bekanntwerden der Kerninhalte einer initialen Mel-
dung an die Aufsichtsbehörde ist somit jedenfalls dann 
anzunehmen, wenn der Verantwortliche bewusst und 
planmäßig darauf hingewirkt hat, sich Informationen 
und Indizien, aus denen sich eine Verletzung ergibt, zu 
verschließen (ebenso Martini, in: Paal/Pauly, DSGVO 
BDSG, 2. Aufl. 2018, Art. 33 DSGVO Rn. 19).

Mit Blick auf die Fristberechnung im Einzelnen herrscht 
bislang – wie im Allgemeinen in Bezug auf Fristen der 
DSGVO – in der Literatur Uneinigkeit darüber, ob sich 
diese im Ergebnis nach den nationalen Regelungen wie 
z. B. §§ 186 ff. BGB (so statt vieler Eßer, in: Auernham-
mer, DSGVO BDSG, 6. Aufl. 2018, Art. 12 DSGVO Rn. 25) 
oder nach der Verordnung (EWG, Euratom) Nr. 1182/71 
des Rates v. 03.06.1971 zur Festlegung der Regeln für die 
Fristen, Daten und Termine (ABl. L 124, S. 1–2; im Fol-
genden: Fristen-VO; hierfür Piltz/Pradel, ZD 2019, 
152 ff.) vollzieht. Dies ist deswegen – obschon der ver-
hältnismäßig moderaten Fehlerfolge einer Begrün-
dungspflicht, vgl. Art. 33 Abs. 1 Satz 2 DSGVO – von Re-
levanz, da es hierbei mit Blick auf Feiertage und Wo-
chenenden zu unterschiedlichen Ergebnissen kommt. 
Außerdem kann eine nicht rechtzeitige Meldung zu 
Sanktionen seitens der Aufsichtsbehörden, konkret in 
Gestalt einer Verwarnung oder der Verhängung eines 
Bußgeldes, führen (Brink, in: BeckOK-Datenschutzrecht, 
28. Edit., Stand: 01.11.2017, Art. 33 DSGVO Rn. 45).

Bei der Berechnung der 72 Stunden-Frist sind unter He-
ranziehung des (§ 57 Abs. 2 VwGO i. V. m.) § 222 Abs. 3 
ZPO bzw. § 193 BGB Sonntage, allgemeine Feiertage und 
Sonnabende nicht mitzurechnen. Dies führt dazu, dass 
bei einem Fristende beispielsweise an einem Sonntag 
die Frist erst im Laufe des Montags abliefe. Die Fris-
ten-VO nimmt hingegen eine nach Stunden bemessene 
Frist von der dortigen, sinngemäßen Regelung (Art. 3 
Abs. 4) explizit aus. Dasselbe regelt im Übrigen § 31 
Abs. 6 VwVfG. Dennoch führt sie insoweit zu „besseren“ 
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Ergebnissen für die Verantwortlichen. So regelt Art. 3 
Abs. 5 Fristen-VO, dass jede Frist von zwei oder mehr 
Tagen – und jedenfalls nach streng wortlautorientierter 
Auslegung auch die Maximaldauer der Meldefrist nach 
Art. 33 Abs. 1 Satz 1 DSGVO – mindestens zwei Arbeits-
tage umfasst. Demnach würde eine am Freitag begin-
nende 72 Stunden-Frist erst an einem Dienstag ablau-
fen; vgl. im Einzelnen das nachfolgende Beispiel:
• Bekanntwerden der Datenschutzverletzung(en): Frei-

tag, 14.15 Uhr
• Fristberechnungsbeginn, Art. 3 Abs. 1 UAbs. 1, Abs. 2 

lit. a Fristen-VO: Freitag, 15.00 Uhr
• Fristende, Art. 3 Abs. 2 lit. a, Abs. 4, Abs. 5 Fristen-VO: 

Dienstag, 15.00 Uhr

Wie die Aufsichtsbehörden die Berechnung handhaben 
und ob sich eine – besonders wünschenswerte – ein-
heitliche europäische Fristberechnung für die Melde-
pflicht nach Art. 33 DSGVO herauskristallisiert, bleibt 
abzuwarten. 

II.  Übergreifende Handlungsempfehlungen

Für Unternehmen sind mit Blick auf die Komplexität, An-
griffsfläche und Bedeutung heutiger IT im Voraus klar defi-
nierte und mittels griffbereiter Werkzeuge auch umsetzba-
re Data Incident Management Prozesse von herausragen-
der Bedeutung. Darin empfiehlt sich u. a. neben einer Rege-
lung für eine Klassifikation von Sicherheitsvorfällen eine 
Festlegung der zu wählenden Form der Meldungen bzw. 
Benachrichtigungen; dasselbe gilt mit Blick auf die Melde-

pflicht für die zuständige Aufsichtsbehörde. Ein besonderes 
Augenmerk ist dabei auf die an den jeweiligen Umständen 
des Einzelfalls orientierte Prüfung zu legen, ob die Wahl auf 
das ggf. vorhandene behördliche Formular fällt. Aus Unter-
nehmenssicht ist bei dem Ausfüllen der Formulare auf eine 
sorgfältige Vorgehensweise zu achten, nachdem nicht alle 
Felder gesetzliche Pflichtangaben beinhalten. Teilweise 
enthalten die Internetauftritte der Aufsichtsbehörden auch 
gesonderte Hinweisdokumente zu der Frage, welche ver-
langten Informationen gesetzliche Muss-Inhalte betreffen 
und welche rein freiwillig erteilt werden können.
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Datenschutz in der Praxis - Der Datenschutzverstoß und seine Folgen
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