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Die Melde- und Benachrichtigungspflichten nach
Art.33, Art.34 DSGVO in der betrieblichen Praxis (Teil 1)

Der zweiteilige Beitrag widmet sich den drei wesentlichen Herausforderungen in der Praxis sowie zugehdrigen L6-
sungsvorschlagen im Zusammenhang mit der Meldepflicht an die Aufsichtsbehorden nach Art. 33 DSGVO einerseits
und der Pflicht zur Benachrichtigung der betroffenen Personen nach Art.34 DSGVO andererseits. Diese betreffen die
Frage, wann eine Verletzung des Schutzes personenbezogener Daten anzunehmen ist und wie die Maximaldauer
der Meldefrist zu berechnen ist. Der Schwerpunkt der Darstellung liegt auf dem Risikobegriff, der fiir beide Pflichten
des Verantwortlichen gleichermaflen Relevanz besitzt. Der vorliegende erste Teil des Beitrags fiihrt in die Thematik
ein und vermittelt die zum Verstandnis notwendigen Grundlagen.

I. Einleitung

Die in Art. 33 und Art. 34 DSGVO geregelten Melde- und
Benachrichtigungspflichten stehen nicht isoliert, son-
dern bilden wesentliche Elemente eines umfassenden
Systems aktiver und passiver Informationspflichten (vgl.
die iibergreifende Darstellung bei Kamps/Schneider,
K&R-Beil. 1 zu Heft 7/8/2017, 24 ff.). Dabei sprechen et-
wa die Zahlen aus dem erst kiirzlich verdffentlichten
Tatigkeitsbericht 2017/2018 des Bayerischen Landes-
amts fiir Datenschutzaufsicht mit Blick auf die Praxisre-
levanz der Meldepflicht eine eindeutige Sprache: Mit
insgesamt 2.471 Meldungen im Jahr 2018 wurde ein Re-
kordwert in der Geschichte der Aufsichtsbehérde ver-
zeichnet; die Zahlen stiegen damit auf mehr als das
18fache im Vergleich zu 2017 und damit der Rechtslage
unter §42a BDSG a.F. (BayLDA, 8. Tatigkeitsbericht
2017/2018, abrufbar unter: www.lda.bayern.de/media/
baylda report 08.pdf, S.18). Fiir den Berichtszeitraum
2019/2020 wird iiberdies eine weitere Steigerung erwar-
tet (BayLDA, 8. Tétigkeitsbericht 2017/2018, abrufbar
unter: www.lda.bayern.de/media/baylda_report 08.pdf,
S.19). Auch eine unionsweite Betrachtung der Melde-
pflicht zeichnet ein dhnliches Bild. Insgesamt aufad-
diert wurden in der EU von sdmtlichen nationalen Auf-
sichtsbehorden zum Stand Januar 2019 iiber 41.000 Mel-
dungen getétigt (EU-Kommission unter Bezugnahme
auf den EDSA, GDPR in numbers, abrufbar unter:
https://ec.europa.cu/commission/sites/beta-political/fi
les/190125 gdpr_infographics_v4.pdf).

Bis dato sind sowohl zur Melde- als auch zur Benach-
richtigungspflicht noch keinerlei (publizierten) Ge-
richtsentscheidungen verfiigbar. Dies fiihrt aufgrund
einiger zentraler, bislang noch offener Detailfragen zu
einer enormen Rechtsunsicherheit bei Unternehmen,
zumal Verstofie gegen Art. 33, Art.34 DSGVO als Ord-
nungswidrigkeiten mit GeldbufSen von bis zu 10 Millio-
nen Euro oder bis zu 2% des gesamten weltweit erziel-
ten Jahresumsatzes des Unternehmens bewehrt sind,
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Art.83 Abs. 4 lit.a DSGVO. Daneben kénnen Verletzun-
gen der Benachrichtigungspflicht u. U. Schadensersatz-
anspriiche aus Vertrags- und Deliktsrecht nach sich zie-
hen. Der vorliegende Beitrag méchte vor diesem Hinter-
grund aktuelle Herausforderungen aus Sicht der be-
trieblichen Praxis adressieren und gleichzeitig Losungs-
vorschldge aufzeigen.

Il. Die Meldung an die Aufsichtsbehorde nach
Art.33 DSGVO: Grundlagen und Arbeitshilfen

Art.33 Abs. 1 Satz 1 DSGVO verlangt - als eine von di-
versen Ausgestaltungen gesetzlicher Meldepflichten
(vgl. im nationalen Recht etwa fiir Betreiber elektroni-
scher Kommunikationsdienste nach § 109a Abs.1 TKG
sowie fiir solche Kritischer Infrastrukturen nach § 8b
Abs.4, Abs. 1 BSIG) von dem Verantwortlichen im Fall
einer Verletzung des Schutzes personenbezogener Da-
ten i.S.d. Art.4 Nr.12 DSGVO eine Meldung an die zu-
standige Aufsichtsbehoérde. Diese hat unverziiglich und
moglichst binnen 72 Stunden nach dem Zeitpunkt zu
erfolgen, zu dem einem Verantwortlichen die Verletzung
bekannt wurde; ein Uberschreiten der Frist ist nach
Art.33 Abs. 1 Satz 2 DSGVO zu begriinden. Den Mindest-
inhalt der Meldung hat Art.33 Abs.3 DSGVO zum Ge-
genstand. Uber laufende Sachverhalte ist die Behorde
nach Art. 33 Abs.4 DSGVO schrittweise in Kenntnis zu
setzen. Ausnahmsweise entféllt die Meldepflicht im Sin-
ne des risikobasierten Ansatzes (Brink, in: BeckOK-Da-
tenschutzrecht, 28. Edit., Stand: 01.11.2017, Art. 33 DSG-
VO Rn.34 m.w.N.), sofern die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu ei-
nem Risiko fiir die Rechte und Freiheiten natiirlicher
Personen fiihrt, Art.33 Abs.1 Satz 1 DSGVO a.E. Eine
Informationspflicht des Auftragsverarbeiters an den
Verantwortlichen statuiert Art.33 Abs.2 DSGVO. Zum
Zwecke der Uberpriifbarkeit der Meldepflicht ist flanki-
erend in Art.33 Abs.5 DSGVO eine umfassende Doku-
mentationspflicht des Verantwortlichen normiert.
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Voraussetzung der Pflicht zur Meldung (und damit zu-
gleich fristauslésendes Ereignis) ist, dass die Verant-
wortlichen von der Verletzung hinreichend Kenntnis
erlangt haben - auf ein Verschulden des Verantwortli-
chen kommt es gerade nicht an (statt vieler Martini, in:
Paal/Pauly, DSGVO BDSG, 2. Aufl. 2018, Art. 33 Rn. 16a,
181f.). Eine bestimmte Form der Meldung wird nicht vo-
rausgesetzt, was sich aus einem Umkehrschluss zu
Art. 12 Abs. 1 Satz 2, Satz 3 DSGVO ableiten lasst (statt
vieler Brink, in: BeckOK-Datenschutzrecht, 28. Edit.,
Stand: 01.11.2017, Art.33 DSGVO Rn. 31). Dennoch ist
vor allem mit Blick auf Art. 33 Abs. 5 DSGVO die Wahl der
Schriftform, jedenfalls aber der Textform anzuraten. Mit
Ausnahme Brandenburgs halten sdmtliche Aufsichtsbe-
hoérden der Lander sowie die Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (BfDI) elekt-
ronische Musterformulare bereit, die entweder rein web-
basiert auszufiillen sind oder als downloadbare On-
line-Formulare iiber einen gesonderten Uploadbereich,
via (ggf. mit PGP verschliisselter) E-Mail, Telefax oder
auf dem Postweg iibermittelt werden kénnen. Gesonder-
te Merkblétter bzw. unmittelbar auf den Online-Auftrit-
ten der Aufsichtsbeh6rden enthaltene Hinweise enthal-
ten héufig zusétzliche Informationen als Ausfiillhilfen;
vgl. im Einzelnen die nachfolgende Ubersicht:

Link
www.bfdi.bund.de/
DE/Service/Daten
schutzverstoesse/
datenschutzverstoes
se_node.html

Aufsichtsbehdorde | Formulartyp
BfDI Rein webbasiert

Baden-Wirttemberg | Rein webbasiert www.baden-wuert

(Landesbeauftragter
fur Datenschutz und
Informationsfreiheit
Baden-Wirttem-
berg)

temberg.datenschutz.
de/datenpanne-mel
den/

Bayern (Bayerisches
Landesamt fiir
Datenschutzaufsicht;
BayLDA)

Rein webbasiert

www.lda.bayern.de/
de/datenpanne.html

Berlin (Berliner

Downloadbar

www.datenschutz-ber

auftragte fir
Datenschutz)

Beauftragte fir lin.de/wirt

Datenschutz und schaft-und-verwal-

Informationsfreiheit) tung/
meldung-einer-daten
panne/datenpannen
formular/

Brandenburg Nicht verfugbar -

(Landesbeauftragte

fur Datenschutz und

Akteneinsicht)

Bremen (Landesbe- | Rein webbasiert www.datenschutz.

bremen.de/wir_ue
ber_uns/datenschutz
verletzung_mel
den-15665
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Aufsichtsbehorde

Formulartyp

Link

Hamburg (Hambur-

gischer Beauftragter
fir Datenschutz und
Informationsfreiheit)

Rein webbasiert

https://daten
schutz-hamburg.de/
meldung-databreach

Hessen (Hessischer
Beauftragter fur
Datenschutz und
Informationsfreiheit)

Downloadbar

https://datenschutz.
hessen.de/service/
meldungen-von-ver
letzungen-des-schut
zes-personenbezoge
ner-daten

Mecklenburg-Vor-
pommern (Landes-
beauftragter fur
Datenschutz und
Informationsfreiheit
Mecklenburg-Vor-
pommern)

Rein webbasiert

www.datenschutz-mv.
de/kontakt/mel
dung-einer-datenpan
ne/

Niedersachsen
(Landesbeauftragte
fir den Datenschutz
Niedersachsen)

Rein webbasiert

www.navo.niedersach
sen.de/navo2/portal/
csend/8916/fileget/
artikel_33.html

NRW (Landesbeauf-
tragte fur Daten-
schutz und
Informationsfreiheit
Nordrhein-Westfa-
len)

Downloadbar

www.ldi.nrw.de/
mainmenu_Aktuelles/
Formulare-und-Mel
dungen/Inhalt2/
Meldeformular---Ver
letzung-des-Schut
zes-personenbezoge
ner-Daten/formular_
art33.pdf

Rheinland-Pfalz
(Landesbeauftragte
fir den Datenschutz
und die Informati-
onsfreiheit Rhein-
land-Pfalz)

Rein webbasiert

www.datenschutz.rlp.
de/de/themenfel
der-themen/on
line-services/
meldeformular-daten
panne-art-33-ds-gvo/

Saarland (Unabhan-
giges Datenschutz-
zentrum Saarland)

Rein webbasiert

https://datenschutz.
saarland.de/on
line-services/
datenpanne-mel
den-fuer-verantwort
liche/

Sachsen (Sachsi-
scher Datenschutz-
beauftragter)

Downloadbar

www.saechsdsb.de/
meldung-datenschutz
verstoss

Sachsen-Anhalt
(Landesbeauftragter
flr den Datenschutz
Sachsen-Anhalt)

Rein webbasiert

https://datenschutz.
sachsen-anhalt.de/
service/online-formu
lare/datenschutzver
letzung/?no_cache=1

Schleswig-Holstein
(Unabhdngiges
Landeszentrum fir
Datenschutz
Schleswig-Holstein)

Downloadbar

www.datenschutzzen
trum.de/meldungen/

Thuringen (Thirin- Downloadbar www.tlfdi.de/tifdi/wir/
ger Landesbeauf- infomaterial-muster
tragter fiir den vordrucke/mustervor
Datenschutz und die drucke/
Informationsfreiheit)
Tab. 1: Ubersicht Meldeformulare
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Nach Art.70 Abs. 1 Satz 2 lit. g DSGVO hat der Europai-
sche Datenschutzausschuss (EDSA) die Aufgabe, Leitli-
nien, Empfehlungen und bewéhrte Verfahren zur Mel-
depflicht - konkret zur Feststellung von Verletzungen
des Schutzes personenbezogener Daten, zur Festlegung
der Unverziiglichkeit sowie zu den Umstidnden der Mel-
depflicht - bereitzustellen. Nachdem bislang seitens des
EDSA noch keine eigenen Dokumente herausgegeben
wurden, ist insoweit auf die noch von der Art.29-Daten-
schutzgruppe erstellten ,Leitlinien fiir die Meldung von
Verletzungen des Schutzes personenbezogener Daten
gemifs der Verordnung (EU) 2016/679" in der aktuells-
ten Fassung vom 06.02.2018, WP250rev.01 (abrufbar un-
ter: https://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=612052) zuriickzugreifen (vgl. allgemein
Schiedermair, in: Simitis/Hornung/Spieker gen. Doh-
mann, Datenschutzrecht, 2019, Art.70 DSGVO Rn.6).
Der EDSA hat diese Leitlinien auch explizit gebilligt
(Endorsement of WP29 Documents, 1/2018, abrufbar
unter: https://edpb.europa.cu/sites/edpb/files/files/news/en
dorsement of wp29 documents en 0.pdf, Ziffer 4).

Daneben ist nach wie vor das Kurzpapier Nr. 18 der un-
abhéngigen Datenschutzbehorden des Bundes und der
Lander (Datenschutzkonferenz; DSK) mit Stand vom
26.04.2018 (abrufbar unter: https://datenschutz.hessen.de/
sites/datenschutz.hessen.de/files/KP_18 Risiko.pdf) zur
Konkretisierung des Risikos fiir die Rechte und Freihei-
ten natiirlicher Personen heranzuziehen. Ausweislich
des Vorworts soll dieses Kurzpapier auch vordringlich
als Orientierungshilfe fiir den nicht-6ffentlichen Bereich
dienen.

lll. Die Benachrichtigung betroffener Perso-
nen nach Art.34 DSGVO: Grundlagen und
Arbeitshilfen

Sofern die Verletzung des Schutzes personenbezogener
Daten voraussichtlich ein /ohes Risiko fiir die personli-
chen Rechte und Freiheiten natiirlicher Personen zur
Folge hat, hat der Verantwortliche nach Art.34 Abs.1
DSGVO zusitzlich die betroffenen Personen hiervon un-
verziiglich zu benachrichtigen. Hintergrund ist die an-
gestrebte Vermeidung und Minimierung von Folgescha-
den (Franck, in: Schwartmann/Jaspers/Thiising/Kugel-
mann, DSGVO/BDSG, 2018, Art.34 Rn. 1). Vorgaben zu
Gestaltung, Formulierung und (Mindest-)Inhalt der Be-
nachrichtigung enthélt Art.34 Abs.2 DSGVO. Art.34
Abs.3 DSGVO beschreibt drei Konstellationen, in denen
jeweils die Pflicht zur Benachrichtigung entfallt: (i) An-
wendung geeigneter technischer und organisatorischer
Sicherheitsvorkehrungen, (ii) Durchfithrung von Maf3-
nahmen zur wahrscheinlichen Eliminierung des hohen
Risikos und (iii) unverhéltnisméfSiger Aufwand. Art. 34
Abs.4 DSGVO hat einen Teil der Handlungsoptionen
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der Aufsichtsbehérden zum Gegenstand - etwa eine
Weisung an den Verantwortlichen, die Betroffenen zu
benachrichtigen, vgl. auch Art.58 Abs.2 lit.e DSGVO.

Von besonderer Wichtigkeit in Bezug auf die konkrete
Umsetzung der Benachrichtigungspflicht im Sinne einer
~echten Informationsgrundlage” ist die von Art.34
Abs.2 DSGVO geforderte Wahl einer klaren und einfa-
chen Sprache, die auch bereits im Rahmen der allgemei-
nen Vorgaben zu den Betroffenenrechten in Art.12
Abs.1 DSGVO zum Ausdruck kommt. In Parallelitét zur
Meldepflicht besteht zwar kein Formzwang, jedoch ist
auch hierbei grundsétzlich zur Informationserteilung in
Schrift- oder jedenfalls Textform zu raten (in dieselbe
Richtung Grages, in: Plath, DSGVO/BDSG, 3. Aufl. 2018,
Art.34 DSGVO Rn.9).

Nachdem sich die Benachrichtigungspflicht betroffener
Personen noch stirker als die Meldepflicht gegeniiber
der Aufsichtsbehorde am Einzelfall orientiert, stehen im
Gegensatz dazu hierfiir in der Praxis weitaus weniger
Arbeitshilfen und Muster zur Verfiigung (eine begrii-
8enswerte Ausnahme in Gestalt einer Muster-Mittei-
lung findet sich hingegen bei Koreng, in: Koreng/La-
chenmann, Formularhandbuch Datenschutzrecht,
2. Aufl. 2018, C. VL. 2.). Zumindest vereinzelt enthalten
die Internetauftritte der Aufsichtsbehérden der Lander
zusitzliche Informationen. Auch in diesem Zusammen-
hang von Relevanz sind jedoch die bereits erwédhnten
Leitlinien der Art.29-Datenschutzgruppe, die gesonder-
te Ausfithrungen zu Art.34 DSGVO sowie zur Bewer-
tung eines hohen Risikos enthalten. Letztgenanntes hat
nach Art.70 Abs.1 Satz 2 lit.h DSGVO wiederum im
Ausgangspunkt der EDSA zu konkretisieren, wobei eige-
ne Leitlinien bislang nicht veroffentlicht sind. Daneben
ist zur Risikoabwégung wiederum auf das DSK-Kurzpa-
pier Nr. 18 zu verweisen.

IV. Wesentliche Unterschiede zu
§42aBDSG a.F.

Die Vorschriften zur Meldung von und Benachrichti-
gung iiber Datenschutzverletzungen weichen stark von
§42a BDSG a.F. ab. Zunachst findet keine Unterschei-
dung zwischen offentlichen und nicht-6ffentlichen Stel-
len mehr statt. Fiir 6ffentliche Stellen des Bundes und
die meisten offentlichen Stellen der Lander bestanden
vor dem 25.05.2018 keine Melde- und Benachrichti-
gungspflichten. Seither bestehen sie fiir 6ffentliche und
nicht-o6ffentliche Stellen gleichermaf3en.

Zudem sind Art.33 und Art.34 DSGVO viel weiter ge-
fasst als §42a BDSG a.F. Die Mitteilungspflichten traten
nach §42a Satz 1 BDSG a.F. nur ein, wenn (i) besondere
Arten personenbezogener Daten nach §3 Abs.9 BDSG
a.F. (nunmehr besondere Kategorien personenbezoge-
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ner Daten, vgl. Art.9 DSGVO), (ii) einem Berufsgeheim-
nis unterliegende personenbezogene Daten, (iii) perso-
nenbezogene Daten in Bezug auf strafbare Handlungen
oder Ordnungswidrigkeiten oder (iv) personenbezogene
Daten zu Bank- oder Kreditkartenkonten betroffen wa-
ren. Eine solche explizite Beschrinkung auf bestimmte
Datenkategorien sieht die DSGVO hingegen — wie be-
reits dargestellt — nicht mehr vor.

Des Weiteren war eine Meldung an die zusténdige Auf-
sichtsbehorde sowie eine Mitteilung an die Betroffenen
nur notwendig, wenn die vorgenannten Datenkatego-
rien unrechtméflig iibermittelt oder auf sonstige Weise
Dritten unrechtméflig zur Kenntnis gelangt sind, § 42a
Satz 1 BDSG a.F. Nach §3 Abs.4 Satz 2 Nr.3 BDSG a.F.
war unter Ubermitteln das Bekanntgeben gespeicherter
oder durch Datenverarbeitung gewonnener personen-
bezogener Daten an einen Dritten in der Weise, dass die
Daten an den Dritten weitergegeben werden oder der
Dritte zur Einsicht oder zum Abruf bereitgehaltene Da-
ten einsieht oder abruft, zu verstehen. Eine unrechtma-
Bige Ubermittlung war anzunehmen, wenn kein Erlaub-
nistatbestand wie beispielsweise eine Einwilligung nach
§4a BDSG a.F. vorlag. Alternativ hierzu enthielt § 42a
Satz 1 BDSG den Auffangtatbestand der Kenntniserlan-
gung auf sonstige Weise. Der Auffangtatbestand war
erfiillt, wenn die Kenntnisnahme gegen oder ohne den
Willen der verantwortlichen Stelle erfolgte (Scheffczyk,
in: BeckOK Datenschutzrecht, §42a BDSG 2003, 28.
Edit., Stand: 01.11.2018, Rn. 28 m.w. N.). Hierunter fielen
etwa das Ausspéhen von Daten durch Dritte, eine Uber-
mittlung von Daten an den falschen Empfénger, eine
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versehentliche Veroffentlichung der Daten im Internet
oder das Abhandenkommen von Speichermedien wie
Notebooks und USB-Sticks mit hierauf gespeicherten
Daten (vgl. Scheffczyk, in: BeckOK Datenschutzrecht,
§42a BDSG 2003, 28. Edit., Stand: 01.11.2018, Rn. 28f.).

Dariiber hinaus musste fiir die Pflicht zur Meldung und
Benachrichtigung gleichermafen noch eine schwerwie-
gende Beeintrichtigung fiir die Rechte oder schutzwriir-
digen Interessen der Betroffenen drohen, §42a Satz 1
BDSG a.F.

Der Beitrag wird in der kommenden Ausgabe fortgesetzt.
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in neue Dimensionen katapultiert. Aber ist es wirklich so schlimm gekommen, wie
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